stoik
L'assurance experte
du risque cyber

Assurance Cybersécurité




La menace cyber stoik Bien plus qu’une assurance cyber

Les cyberattaques, risque n°1 pour les entreprises

Particulierement vulnérables, les PME et ETI sont devenues
les proies faciles des pirates informatiques

« A ce moment-la, I'entreprise Somagic n'existe plus.
On venait de perdre 40 ans d'histoire. »

Nicolas Dubar, Président de Somagic, entreprise ciblée par un ransomware
en 2023 et assurée par Stoik revient sur la découverte de la cyberattaque et
les actions de remédiation menées par les équipes Stoik.

Découvrir le témoignage en intégralité sur YouTube



https://www.youtube.com/watch?v=-wfVJsvnNLI&t

Stoik en quelques chiffres stoik Bien plus qu'une assurance cyber

Le leader de I'assurance cyber pour PME et ETI

+160 experts soutenus par des

~?  Une expansion rapide depuis 2021 QY SRR
P P P 3 partenaires institutionnels d'envergure
+12 000 +2000 1er réassureur au monde (A+)
§ S ) Investisseur Stoik depuis 2022
entreprises courtiers
assurées et protégees partenaires
2éme réassureur au monde (A+)
Réassureur Stoik depuis 2021
7 + 160
pays européens collaborateurs Undes plUS grands assureurs au monde (A"‘)

déployés en France et en Europe Assureur et Investisseur Stolk depuis 2023



L'ambition de Stoik

Notre ambition:

Etre le CISO de I'Europe, et construire la
resilience cyber des entreprises
europeennes.
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Un modele d’'assurance active a 360° stoik Bien plus qu’une assurance cyber

Une assurance active
pour maitriser le
risq ue é 3600 ) Un processus de souscription simplifié

pour aider les courtiers a équiper I'ensemble de leurs clients

La couverture d’assurance la plus compléete du marché
pour accompagner et dédommager les assurés en cas d'attaque

Une plateforme de prévention active

3 incluse avec le contrat d'assurance

4 Des experts dédiés a la gestion des sinistres 24h/24 et 7j/7
pour une prise en charge immeédiate et efficace des incidents

5 Des services additionnels de cybersécurité

pour permettre aux assurés d'aller plus loin dans leur maitrise du risque.



La couverture d'assurance la plus complete du marché stoik Bien plus qu'une assurance cyber

Des garanties claires sans exclusions cachees

Les spécificités de la couverture Stoik:

@ Une assistance garantie
innovation unique sur le marché, l'assistance technique suite a un incident est
toujours prise en charge par Stoik, méme dans le cas ou les prérequis de
souscription ne sont pas respecteés.

@ Une franchise réduite de 25%
si 'lensemble des outils disponibles sur Stoik Protect et appropriés au systeme
d’'information de l'assuré ont été mis en place au moment du sinistre.

@ Une couverture internationale
des assurés par la mise en place d'une clause FINC ou I'établissement de polices
locales.

= Stoik accompagne les PME et ETI réalisant jusqu’a 2 milliards d'euros de
Al chiffre d‘affaires, avec un plafond de garantie jusqu’a 10 millions d'euros.




La couverture d'assurance la plus compléte du marché

stoik Bien plus gu’une assurance cyber

Des déclencheurs pour proteger

contre tous types d’'incidents

o

Atteinte malveillante
Acces d'un cyberattaquant
au systeme d'information,
induisant une perte
d’'intégrité ou de
disponibilité de celui-Ci

Exemple : un hacker malveillant
exploite une vulnérabilité de
votre systeme, lui permettant
d'y accéder puis de déployer un
ransomware

@ Couvert par Stoik

d

Malveillance interne

Actes intentionnels de
collaborateurs ou
prestataires visant a voler
ou endommager le systeme
ou les données de l'assuré

Exemple : un collaborateur
mécontent, ayant acces a des
informations sensibles, les
supprime de vos serveurs puis
les vend a un concurrent

@ Couvert par Stoik

O

Erreur humaine

Une erreur commise dans le
cadre de lentretien, lexploitation,
la programmation ou la mise a
jour des systemes
d'information

Exemple : un administrateur
commet une erreur de
configuration entrainant la perte
de données.

@ Couvert par Stoik

CA

Ingénierie sociale

Toute requéte incitant les
collaborateurs a divulguer
des informations en utilisant
un faux nom ou par lemploi de
manceuvres visant a tromper

Exemple : un attaguant ayant
compromis vos emails se fait passer
pour vous aupres du comptable, qui
effectue un transfert vers un
compte frauduleux

@ Couvert par Stoik




Une plateforme de prévention active

Stolk Protect, la plateforme
pour maitriser son
exposition au risque cyber

:

Une technologie développée en interne a100% pour
détecter les failles humaines et technologiques avant
qu'elles ne soient exploitées par des acteurs malveillants.

<

X

Scan externe
Audit hebdomadaire pour
détecter les failles

© Inclus

Scan d'Active Directory
Analyse du niveau de sécurité
du cceur de confiance du
systeme d'information

© Inclus

stoik Bien plus gu’une assurance cyber

Simulation de phishing
Entrainement des
collaborateurs

© Inclus

Scande Cloud

Audit complet pour
identifier les défauts de
configuration

© Inclus



Une plateforme de prévention active stoik Bien plus qu'une assurance cyber

Avec Stoik Protect, nos interéts sont alignes

L'assuré, son courtier et Stoik partagent un méme objectif: e )

eviter que survienne unincident cyber. La fréquence des incidents est divisée par deux

Stoik Protect y contribue fortement. + 2 chez nos assurés qui ont activé les outils de la
plateforme Stoik Protect.

. J
-

| a plateforme Stoik Protect nous permet de monitorer notre risque
cyber au quotidien. Je mets un point d’honneur a traiter les
vulnérabilités des leur découverte par le scan externe. On utilise
aussi l'outil de simulation de phishing et on a remarqué une forte
diminution des identifiants soumis.

L'acces a la plateforme est inclus
gratuitement avec le produit d'assurance.

La franchise sur la couverture d'assurance est réduite de 25%
des lors que l'assuré a implémenté les outils a sa disposition.

. Dimitri Longo, DSI de Ligerio, Assuré Stoik

Nos experts sont en permanence a disposition
pour aider les assurés a corriger leurs vulnérabilités au plus vite.

En cas d'alerte critique, nos experts interviennent de maniere
personnalisée en moins de 24 heures pour aider I'entreprise a y répondre.

© 0 © 6



Des experts dédiés a la gestion des sinistres 24h/24 et 7j/7

stoik
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Le CERT Stoik:une equipe d'assistance

technique,100% internalisée

(
&

©
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Chez Stoik, les analystes cyber sont disponibles 24h/24 et 7j/7
en cas d'incident.

Une intervention rapide et efficace
Nos experts vous répondent en moins de 3 minutes en moyenne

Une reprise de l'activité rapide et en toute sécurité
75% de nos assurés relancent leur activité en moins d'une semaine apres
un ransomware

Un accompagnement de proximité systématique
méme en cas de doute ou de signal faible

Pas de frais caché
Un service transparent et sans colts additionnels

stoik



Des experts dédiés a la gestion des sinistres 24h/24 et 7j/7

stoik Bien plus gu’une assurance cyber

Une equipe experimentee et étroitement connectee

Une expertise reconnue
a I'échelle mondiale

Notre équipe est composée
d'experts certifiés aux plus
hauts standard de
cybersécurité

Qx

700 incidents déja gérés en
2025

Le traitement quotidien d'incidents
variés (fraude, ransomware,
compromission) a permis au CERT
Stoik de développer une
expérience inégalée

Q@

Le supportde 800 CERT a
traversle monde

Le CERT Stoik bénéficie d'un
réseau international de 800 CERT
grace a son affiliation a First
Member et Intercert France




Des experts dédiés a la gestion des sinistres 24h/24 et 7j/7 stoik Bien plus qu'une assurance cyber

La qualite de la gestion
el 5
des sinistres est notre R |
Notre équipe juridique analyse le contrat, informe le

[ J [ ] Y 4
p rl O r|te courtier a chaque étape, coordonne les partenaires
externes et assure une indemnisation rapide de lI'assureé.

@ Une indemnisation rapide
sous 30 jours apres validation de son montant

@ Un traitement réactif et fiable
reconnu par 100% des assurés sinistrés

ik On aeuun sinistre en début dannée 2024 et jai vraiment apprécié que l'on soit
dans la boucle de tous les échanges entre le client et Stoik. Le client a été pris
en main tres rapidement et Stoik lui a méme indiqué le texte qu'il fallait mettre
dans le dépdt de plainte. Le fait que les équipes de réponse aux incidents et de
gestion de crise soient internalisées a Stoik, c’est une trés bonne chose ! Les
équipes sont vraiment au top, tres professionnelles et disponibles.

@ | Courtier partenaire Stoik

Voir la vidéo en intégralité sur YouTube



https://www.youtube.com/watch?v=AZXoUeaPBTM

Des services additionnels de cybersécurité stoik Bien plus qu’une assurance cyber

Deux menaces principales, deux solutions ciblées

O

Ransomware

La menace la plus destructrice qui met en jeu la
survie méme de l'entreprise, et frappe toutes les
structures.

®

Fraude

La menace la plus fréquente, bien présente dans
I'esprit de tous les dirigeants et désormais souvent
amplifiée par I'lA.

Stoik MDR (EDR managé)

La solution de référence qui associe technologie de
pointe leader et supervision 24/7 par les experts
cyber Stoik

Stoik Managed Email Security

La solution de référence qui associe technologie de
pointe développée en interne, supervision 24/7 par
les experts cyber Stoik et garantie étendue, sans
prérequis techniques.




Des services additionnels de cybersécurité stoik Bien plus qu’une assurance cyber

Stolk MDR, la solution contre le ransomware

L'offre Stoik MDR

@ Surveillance et réponse aux incidents 24/7
y compris les week-ends et jours fériés — périodes de
pic des cyberattaques

@ Un déploiement simple, et sans minimum d'actifs
qui s'adapte a toutes les tailles d’entreprises

Une technologie EDR Un management 24/7
@ Une seule équipe pilote I'EDR et intervient en cas d'incident
installée sur les postes et par les experts cyber du pour une gestion plus rapide et efficace
serveurs pour détecter les SOC Stoik pour répondre
activités suspectes aux menaces . . s
P @ Une technologie avancée accessible a tous les budgets

pour optimiser les lI'investissement en cybersécurité

H |9 @ o




Des services additionnels de cybersécurité stoik Bien plus qu’une assurance cyber

Stolk Managed Email Security, la solution contre la fraude

L'offre Stoik Managed Email Security

98 %

des cas de fraude financiere

impliquent un email Se protéger des incidents liés aux emails

@ Fausses factures et escroqueries bancaires
@ Fraude au président

@ Abus de compte compromis

Une technologie in-house Un management 24/7

installée sur les messageries par les experts cyber du Bénéficier d'une assurance renforceée:

professionnelles pour détecter SOC Stoik pour répondre

les activités suspectes aux menaces @ Garantie fraude multipliée par 4 jusqu'a 1 million d’euros

@ Franchise ramenée a 0€

>< @ @ @ Suppression des prérequis techniques




L'approche Stoik, en réesumeé
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Une approche 360° pour maitriser
efficacement le risque cyber

Cybersécurité
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Stoik Protect

Réduit le risque qu'un
attaquant pénetre dans le
systeme d'information

Services manageés Stoik

Stoik MDR et Stoik Managed
Email Security détectent et
neutralisent les menaces et
activités suspectes 24h/7j

Le CERT Stoik

Intervient pour maitriser
l'incident et permettre une
reprise sereine de l'activité

Les garanties Stoik

Couvrent les dommages
causeés en cas d'attaque
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www.stoik.com ‘ contact@stoik.io

Preta maitriser
le risque cyber?

4 rue Euler, 75008 Paris
N° ORIAS : 24000772



https://stoik.com/
mailto:contact@stoik.io

